Minuta de la Reunion Membresias
Jueves 19 de mayo, 2021
16:00 a 17:00 hrs.

Comité de Aplicaciones
I y Asignacion de Fondos

Presidente: Mtra. Elizabeth Velazquez (UANL)
Secretario: Mtro. Jorge Preciado (CICESE)

Asistentes:

Carlos Casasus — CUDI | Director Genera | CUDI

Elizabeth Velazquez Herrera — UANL | Presidenta del Comité de Membresias
Jorge Preciado - CICESE | Secretario del Comité de Membresias

Raul Rivera - CICESE

Rodolfo Barboza Rodriguez — UDG | Vocal del Comité

Fernando Aranda — CUDI

Francisco Aldama — CUDI

Martha Avila — CUDI

Rocio Cos - CUDI
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Agenda del dia.-

1. Presentacion de “Conecta Blog de la Red Nacional de Educacion e Investigacion en México”.
2. Invitacion al Curso “Prevencion de Ataques Cibernéticos”.
3. Comentarios a la “Hoja de Ruta”.

4. Asuntos generales. Capacitacion en Seguridad.

Ellizabeth Velazquez da la bienvenida y se da inicio a los puntos de la Agenda. Francisco Aldama va
presentando los puntos de la misma.

1. Presentacion de “Conecta Blog de la Red Nacional de Educacion e Investigacion en
México”.

Martha Avila presenta la herramienta “Conecta.Blog”, que es el blog de la Red Nacional de Educacion e
Investigacion en México. El Servicio inicia como consecuencia del blog internacional llamado InTheField, como
parte de las Redes Nacionales, en donde pueden escribir y publicar articulos del uso que se le esta dando a
las redes. Las publicaciones deben hacerse en inglés solamente, por lo que identificaron la necesidad de
generar un blog que en primera instancia les permitiera identificar los casos de uso en idioma espafiol, hacer
la traduccion y publicar en InTheField.

La presentacion esta dividida en: Caracteristicas, Objetivo, Usuarios, Beneficios, Estrategias de
implementacion y Secciones.

El Blog esta en la plataforma de cédigo abierto de WordPress, que se identifico como el que tenia mas
documentacion, mas soporte, permite controlar via codigo, tiene mas disefio y es el mas amigable.
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Su objetivo es ser una plataforma de colaboracion para compartir las historias de casos de uso que muestran
como se utilizan las RNEI y los beneficios que brindan, identificar a sus pares y colaborar.

Esta dirigido a tres grupos: Coordinadores de Comunidades y Grupos Técnicos de CUDI e Investigadores,
Académicos y ClOs miembros CUDI, para que puedan publicar se deben registrar y una vez registrados se les
da el rol de autores. También para los Usuarios de las RNEI, quienes se pueden registrar y ver lo que se publica,
pudiendo identificar a sus pares y conocer los proyectos y las actividades que se estan en las RNEls y a través
de ellas verse beneficiados.

Los beneficios que se identifican son: Tener un espacio comun de colaboracion entre comunidades miembros
de CUDI; Fuente de informacion en México para InTheField, Medio controlado de diseminacion, todos los
comentarios que se dejen sobre el articulo publicado tienen la moderacién del autor; Difusion internacional para
las aplicaciones que corren en las redes avanzadas de la region; Divulgacion de proyectos generados por
instituciones miembros CUDI; Posibilidades de colaboracion entre pares e instituciones; Propagacion de los
trabajos realizados por las comunidades y los grupos de trabajo CUDI y Diseminacion de los servicios que
ofrece la RNEI a sus miembros.

Se tienen 3 indicadores: Registro de Usuarios, Registro de Autores y Estadisticas (visitas por publicacion, por
autor, generales del sitio).

Se integra de 5 secciones: Menu, Tematicas, Noticias. Publicar articulos, Redes sociales de CUDI. Cuenta con
un boletin (lista de distribucion) y un modulo de estadisticas para registro de usuarios y autores y estadisticas
del sitio.

Cada vez que un autor publica un articulo, recibe un mensaje de que esta en revision. Se revisa el articulo, se
valida la fuente, las imagenes, redaccion. Una vez validado se autoriza la publicacién y se notifica al autor. El
autor responde al mail del blog.

Se muestra cdmo participar, la pagina de registro. Al registrarse se deben aceptar las politicas de privacidad y
cuando se publica se deben aceptar las politicas de publicacion.

El servicio esta listo para poner a disposicién en primera instancia de los Coordinadores, siendo una manera
de poder divulgar los trabajos que hacen como investigadores y como miembros de su institucion y los trabajos
qgue se estan haciendo en las Comunidades CUDI.

2. Invitacién al Curso “Prevencion de Ataques Cibernéticos”.

Martha Avila comenta que se esta trabajando en un curso sobre Prevencion de Ataques Cibernéticos a través
de la Escuela Regional de Redes de CUDI (ERR-CUDI) en colaboracién con la Escuela Regional de Redes de
Brasil (ERR-RNP), quienes tienen 15 afios de experiencia, contando con muchos contenidos y material. Es la
segunda colaboracién con ERR-RNP. Esta dirigido a las instituciones miembros de CUDI.

El curso es en idioma espafiol, se utilizara Classroom. Esta programado para 3 semanas, iniciando el 16 de
junio y termina el 8 de julio. Se realizaran dos clases virtuales (a través de plataforma de VC de Zoom, en tiempo
real) de 2 horas cada una (duracion total de 4 horas), el 16 y 17 de junio, de 17:00 a 19:00 horas. En la segunda
semana se pide la entrega del proyecto final, la segunda semana deberan contestar la bateria de preguntas
para el examen final y la tercera semana se entregan las constancias (8 de julio).

Se manejaran 5 temas: 1. Malware e ingenieria social, 2. Seguridad cibernética, 3. Herramientas de prevencion
de ataques, 4. Uso de criptografia y 5. Politicas de seguridad cibernética.

Esta dirigido a Analistas de TI, Profesionales de ciencia de datos o machine learning, Analistas de soporte o
mantenimiento de TI, Directores de TI, Gerentes de desarrollo y Gerentes de producto, soporte, proyectos,
comenciales y preventas de TI.
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Se entregara constancia al final del curso para quienes cumplan con la presencia en clases (las 4 horas), trabajo
final y examen con puntuacion mayor de 60%.

Costo por participante es de $1050.00 IVA incluido. Explica cémo se obtuvo el costo del curso. Este costo es
solo para cubrir al instructor y la traduccion de los contenidos. Comenta que el precio esta pensado para 30
participantes, para cubrir el costo de recuperacion, si no logran la inscripcion de 40 participantes.

En la pagina se indica el proceso de registro, el proceso de pago, las fechas importantes, las pruebas de
conexion, trabajo final, examen, resultados y entrega de constancias.

Instructor: Max Eduardo Vizcarra Melgar, Profesor e Investigador de la Universidad de Brasilia. El apoyé en el
curso realizado en octubre del afio pasado.

Indica que ya llevan algunos inscritos y solicitudes de informacion. La UDG solicitd cotizacion para 12
participantes, también la UACAM solicité para 2 participantes.

Todo el trabajo para poner el curso en marcha es un esfuerzo que se realiza en CUDI, como beneficio para
miembros CUDI y solicita el apoyo para difundir este curso.

3. Comentarios a la “Hoja de Ruta”.

Elizabeth Velazques indica que se comentara la Hoja de Ruta, que se presentara al Consejo Directivo para su
aprobacion y poder contar con las lineas de trabajo definidas y poder iniciar lo antes posible.

Carlos Casasus comenta sobre la Hoja de Ruta, que ya se ha presentado ante el Comité. Sefiala que nunca
sera una hoja terminada, pues van saliendo proyectos nuevos y otros que fracasan y tienen que quitar. Indica
que el Consejo quiere saber qué hace CUDI y a qué se le dedica tiempo, cual es la visién general.

Desde el afio pasado se hizo un taller muy importante, en el que se definio que CUDI le daba valor a sus
miembros a través de 5 actividades principales:

I. Conectividad a las demas RNEI del mundo.
II. Conectividad entre principales Supercomputadoras académicas.

lll. Conectividad de alta capacidad a servidores de Internet. Aunque se perdio la red, se sigue manejando
proyectos importantes de conectividad como los Anillos de Fibra, la Delta Metropolitana, la
Infraestructura de Conectividad de Ensenada y los IXP que en gobiernos pasados se pidio incrementar
el esfuerzo de implementar IXP en el pais. Se tienen dos muy consolidados, que ya no requieren
inversiones de capital, son autosuficientes, y considera que pueden arrancar otros ligados a proyectos
de anillos de fibra en otras ciudades del pais, siendo el proximo el de Guadalajara, en el que se esta
trabajando junto con la UDG para implementar un IXP.

IV. Consolidacion de Servicios desarrollados para soporte de nuevos modelos educativos digitales. Aqui
hay un conjunto de servicios que se prestan, desarrollados por las propias RNEls, siendo relativamente
baratos de implementar para la membresia, como pueden ser eduroam, la Federacion de ldentidades.

V. Comunidades de Usuarios y Grupos de Trabajo. Considera que son un gran valor para la membresia
el participar en estos grupos de intercambio de informacion relativos a aplicaciones por el lado de las
comunidades de usuarios, donde hay un buen nimero de Comunidades activas y Grupos de Trabajo
con aplicaciones que tienen que ver con las propias tecnologias de informacién de la red.

Adicionalmente, hay un sexto criterio:

VI. Administracion eficiente de los recursos de CUDI. Ante la situacion financiera critica tanto de las
universidades como de CUDI, se busca ser muy eficientes en la administracion de los recursos de CUDI,

Pagina 3 de 5



VR cormi de Apiicaciones Minuta de la Reunion Membresias
C T 7 yAsignaciénpde Fondos Jueves 19 de mayo, 2021
16:00 a 17:00 hrs.

encontrando una férmula que permita vivir de las cuotas de las universidades para poder seguir
prestando los servicios a la membresia CUDI.

Alrededor de estos valores se han generado mas de 20 tareas, mencionando en cada una por qué es
importante esta actividad para las universidades y cuanto cuesta hacerlo, para de esta manera ver que se
puedan hacer mas actividades de poco costo para CUDI y también pensar en que las actividades que tengan
algun costo, sea un costo que se rrecupere con creces en servicios a la comunidad.

Menciona sobre la comunidad internacional, la cual tiene mucho que ver con los proyectos que se realizan a
través de RedCLARA, y como se comparten con RedCLARA muchos de los servicios que se ofrecen a la
comunidad en general y se aprovechan tanto en México como en otras RNEls, en servicios como Seguridad,
Capacitacion de la ERR que aprovecha la relaciéon de los técnicos de otras RNEI de RedCLARA para poder
implementarlos.

Menciona que son mas de 20 proyectos que forman la Hoja de Ruta, con proyectos bastante aterrizados, y
busca responder a la demanda del Consejo Directivo.

Pide que lo revisen y comuniquen sus observaciones al respecto para mejorarlo. Cualquier retroalimentacion
es valiosa para mejorar el documento.

Francisco Alcama solicita comentarios al documento.

Rodolfo Barboza comenta que le parece que la Hoja de Ruta es un documento bastante claro, con informacion
muy adecuada, concisa y esclarecedora demuchas de las cosas que se hacen en CUDI, y le parece que es
informacién muy valiosa para que lo tengan los demas miembros. Carlos casasus agradece el comentario y
pide sus comentarios para mejorarlo.

Jorge Preciado pregunta cuando se presentara al Consejo Directivo. Carlos CasasuUs comenta que ya se les
envio una version inicial. Se revisara en una Reunion de la Comisién de Vigilancia el dia 26 de mayo y se
tendra una Reunién de Consejo el 8 de junio donde espera una retroalimentacién mas formal. Se enviara la
ultima version a mediados de la siguiente semana para su retroalimentacion.

4. Asuntos generales. Capacitacién en Seguridad.

Francisco Aldama comenta que uno de los puntos en asuntos generales es sobre el CSIRT, respecto a
Capacitacion en Ciberseguridad.

Fernando Aranda hace una presentacion sobre Formacion en Ciberseguridad para IES miembros de CUDI.
Comenta que tendran algunas capacitaciones que han conseguido para la membresia, con el Instituto de
Ciberdefensa. Son 4 cursos que han estado trabajando con algunos provedores de caoacitacion:

- Diplomado en Seguridad Informatica Agil. Se basa en las metodologias agiles para implementacién
de controles de seguridad informatica y la implementacion de soluciones de seguridad informatica. Es
en linea, asincrénico, donde cada estudiante va a su ritmo. No tienen limite de cupo. Dura 120 horas
y se dan 3 meses para realizarlo. Cuesta US$450.00 y se otorga un Certificado Digital.

Se pueden solicitar becas, que pasan por un proceso de admision. Lo que CUDI ha conseguido con
la membresia es que todos tienen una beca del 100% sin pasar por el proceso de seleccién en el
otorgamiento de la beca.

El mecanismo de registro es agil. Tendrian una implementacion de seguimiento para saber quienes
se inscriben y quienes terminan.

También tienen un 10% de descuento en otros cursos.

El grupo que ofrece la capacitacion es reciente, pero cuentan con personas de mucho conocimiento.
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Cuentan un conjunto de empresas que se unieron para generar las capacitaciones a nivel
latinoamérica.

CUDI ha hecho un convenio para que su membresia pueda tomar este diplomado.

- Fundamentos de Ciberseguridad y Ethical Hacking. Es un Taller en linea, sincrénico, con instructor.
Para grupos de 30 a 40 participantes. Tiene un costo de US$100.00 y se otorga Certificado Digital.

Se ha conseguido beca del 100% para la membresia CUDI. El registro es en CUDI. Se puede medir
qué instituciones participan y con cuantos participantes.

- 1S027001 Fundation,
- 1S0O27001 Lead Implementer.
Los dos ultimos cursos aun estan acordando como se realizaran.

Todavia no se ha definido la participacion en esta capacitacién. Hay que definir como manejar la invitacion,
las inscripciones a estas capacitaciones.

Raul Rivera pregunta de dénde es esta empresa. Fernando Aranda comenta que la primera es de México,
radicados en Cuernavaca. La segunda esta radicada en Peru. CUDI esta en un grupo regional de
Ciberseguridad, donde surgio esta oportunidad. Sobre la certificacion, comenta que en los dos primeros se da
el reconocimiento, y en los dos de ISO se debe hacer el pago para la certificacion.

Raul Rivera pregunta si la beca tiene si tiene cupo limitado. Fernando Aranda comenta que en el caso del
diplomado, se tiene un Memorandum de Entendimiento con una duracion de 2 anos, abierto para capacitar a
la membresia en este periodo. Busaran orientarlo a los equipos de Ciberseguridad de las instituciones para ir
implementando estas capacidades.

Elizabeth Velazquez agradece a todos su presencia y la informacion proporcionada, solicitando se difunda en
las instituciones. Respecto a la Hoja de Ruta, pide la revisen y den sus comentarios y sugerencias para sseguir
adelante.

Comenta que ya se tiene una cita con Rodolfo Barboza para el proximo lunes, para presentarle los servicios
e invita a las demas institucions a solicitar las platicas de servicios para que conozcan mas y aclarar cualquier
duda. Sefiala que todo el equipo esta en la mejor disposicion para brindar informacion.

Agradece la participacion, indicando que se les enviara la minuta correspondiente, asi como el video para
quienes no tuvieron la oportunidad de participar.

OBSERVACIONES

Préxima Elaboré:
Reunion: Rocio Cos - CUDI
8 de julio
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