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Introduccion

para las IES
miembros CUDI

* Inseqguridad cibernética
* Incremento en los ataques (Malware, Phishing, Ransomware)

* Pandemia
« Mayor uso de internet
* Incremento de la superficie de ataque
* Riesgo mayor de ciberataques

= Grandes retos de ciberseguridad en las IES
* Necesidad de formacion especializada
* Implementar planes de gestion de riesgos y recuperacion de desastres
« Creacion de equipos de respuesta a incidentes cibernéticos
« Apoyo en servicios de red
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* Para ayudar a las instituciones de educacidon superior
miembros de CUDI, se ha disenado un plan inicial con servicios
de ciberseqguridad bajo 4 ejes que permitiran establecer lineas
estratégicas que contribuyan a la solucion de los retos y
problematicas mencionadas.
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Objetivo

miembros CUDI

* Proporcionar a las instituciones miembros
CUDI servicios, herramientas y capacitacion
para la prevencion, deteccion y gestion de
iIncidentes de ciberseguridad.
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Eje 1: Herramientas
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Herramientas

para las IES

miembros CUDI

= Descripcion y objetivo
* Proporcionar herramientas open source gue ayuden a la mitigacion de

los riesgos cibernéticos inherentes al uso de la infraestructura sobre
todo en las instituciones pequenas y medianas.

* Retos que ayuda a resolver
 La falta de seguridad perimetral

« Tener un mecanismo de conexion segura para los usuarios gue
requieran conectarse a la infraestructura de la institucion

 Contar con soluciones de monitoreo de red

« Conocer de primera mano la amenazas que estan circulando en las
redes institucionales del pais, y tomar acciones de prevencion.
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Herramientas
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= Descripcion y objetivo
. A%oyar en la consolidacion de perfiles especializados en ciberseguridad y
redes.

» Retos que ayuda a resolver...

- Disminuir la escasez de especialistas en ciberseguridad y redes en las areas
operativas y de direccion de TI

 Falta de personal certificado

- Falta de conocimiento para implementar modelos correctos de gestion de
resgos, recuperacion de desastres, politicas, etc.

* Que el personal operativo cuente con un minimo de conocimientos en
ciberseguridad y redes

« Sensibilizar a areas de Tl sobre la importancia de la ciberseguridad

* Colabora a resolver el problema de las limitaciones presupuestales de la
Institucion para la formacion de recursos humanos en ciberseguridad y redes
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Formacion

Cursos de capacitacion

Incluida en la membresia

‘ Monitoreo de red basico e intermedio

\

/

Ruteo basico e intermedio
|

‘ Implementacion de OpenVPN

/
Implementacion de iTop (Sistema de
gestion de incidentes)

/

’ Creacion de CSIRT
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Cursos de certificacion
Con costo preferencial paralas IES miembros CUDI
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= Descripcion y objetivo
* Poner a disposicion de las IES miembros CUDI servicios que ayuden a
mantener la operacion Optima de las areas de redes y ciberseguridad

* Retos que ayuda a resolver...

« Escasez de personal con conocimiento para realizar tareas de analisis
de riesgo de ciberseguridad

 Falta de programas de concientizacion hacia las comunidades
academicas

» Conectividad para los usuarios moviles.

 Falta de personal con conocimiento para realizar tareas de disefio y
configuracion de redes.
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Servicios
[

Servicios

-l Analisis de vulnerabilidades

q Sesiones concientizacion

q Analisis de brecha ISO 27000

q Despliegue de eduroam

Asesoria para la conectividad
a la Red CUDI

q Asesoria técnica de red
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= Descripcion y objetivo
- Establecer convenios de colaboracion con organismos que tengan
entre sus fines el promovery fomentar programas que incrementen la
ciber-resiliencia de las instituciones.

- Tambien establecer convenios de colaboracion con fabricantes, que
permitan obtener soluciones de ciberseguridad en hardware y

software, a costos reducidos.

* Retos que ayuda a resolver...
 Falta de soluciones de ciberseguridad para los endpoints
« Refuerza las opciones para la implementacion de ciberseguridad

perimetral
« Apoya a la mejor utilizacion del presupuesto de las IES
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iGraclas!




