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Minuta de la Reunién del Comité de Desarrollo de la Red

DATOS GENERALES

Fecha: 7 de septiembre de 2022 Duracién: 60 minutos
Modalidad: Videoconferencia
Objetivo: Reunién del Comité de Redes
Agenda del Dia
1. Avances de los grupos de trabajo CDR CUDI
e Delta Metropolitana — Lourdes Veldzquez (UNAM)
e Gobierno de Tl — Carmen Diaz (UADY)
Videoconferencia - José Luis Rodriguez (UNAM)
e |Pv6 - Azael Ferndndez (UNAM)
e Servicios de Acceso Emergentes. Avances Encuesta.
2.  Estatus Enlace CUDI Juarez — UTEP hacia Internet2
Avances Jornada de Capacitacion en Ciberseguridad CUDI 2022 - CSIRT CUDI
4. Asuntos Generales
e |ENTC. - Reporte de pruebas en UNAM Juriquilla
e Bestel. — Reporte de pruebas en UDG
Asistentes: 20

w

INTEGRANTES DEL COMITE FORMAL

NUm.  Institucién Membresfa Nombre
Comité formal

1 ubG Asociado Presidente: Alejandro Martinez Varela
UNAM Asociado Secretario: Hugo Rivera Martinez (No asistio)

2 uv Asociado Gabiriel Lozano en representacion de Héctor Bonola (No asistio)
UANL Asociado Jesus Cuauhtémoc Valero Cantd
UNACH Afiliado Marino Pérez Martinez (No asistio)

3 UNACAR Afiliiado Erika Sdnchez Chablé
UAA Afiliado Patricia Mufioz Romero (No asistid)

ASISTENTES (incluye al Comité Ampliado del CDR)

Nam. Institucién ‘ Membresia Nombre

a

4 UNAM Asociado | Azael Fernédndez

5 UACAM Afiliado Pedro Uribe

6 UACJ Afiliado Sergio Soto

7 CUDI Staff Carlos Casasus

8 CuDI Staff Francisco Aldama

9 CuDI Staff Silvia Chévez

10 UABC Afiliado Adrian Encino Almanza
11 CUDI Staff Rocio Cos
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12 TecNM/CENIDET | Afiliado Josué Ruiz
13 | UNACH Afiliado Magin Herndndez
14 UAM Asociado | Iliana Flores
15 | UAEM Asociado | Miguel Angel Cérdova
16 UNACH Afiliado César Coutifio
17 UAM Asociado | Francisco Hernandez G
18 UNAM Asociado | Marfa de Lourdes Velazquez
19 | CUDI Staff Jorge Ramirez
20 CuDI Staff Fernando Aranda
PUNTOS A TRATAR

Silvia Chévez, coordinadora de Redes CUDI, dio la bienvenida a la reunién e inicié con el desahogo
de la orden del dia.

En el desahogo del primer punto, Avances de los grupos de trabajo CDR-CUDI, para el Grupo de
IPv 6, su coordinador, Azael Ferndndez, comenté que la fecha de la siguiente reunién de Transicion
y/o Migracion de lpvé con CISCO sera el jueves 29 de septiembre a lalpm. Se estad consiguiendo
que un ponente participe a través de Juan Castilleja para presentar un caso de estudio, de éxito,
despliegues o dificultades presentadas con la tecnologia, el equipo de CISCO. Consulta a los
presentes si le interesa participar, le envien un correo y se pondra en contacto con ellos. Miguel
Cérdova de la Universidad Auténoma del Estado de Morelos (UAEM) comenta que estan trabajando
con un caso de la mini Grid Morelense, con la colaboracién de la Universidad Politécnica del Estado
y la Tecnoldgica. Ya tienen toda la infraestructura homologada con Extreme, no con CISCO, pero
les gustaria participar para presentarlo de ser posible este afio. Sefiala que a través de CUDI el afo
pasado los invitaron a exponer el caso como uno de los casos de éxito en Latino América, de
Supercémputo y el responsable esté interesado en que lo apoyen en implementar la Grid y hacer
las pruebas de performance de Supercémputo otra vez. Indica que lo tienen interconectado a una
red estatal de microondas, punto a punto con un enlace de alto desempefio. Las configuraciones
version IPvé y las pruebas estan planeadas para hacerse entre septiembre y octubre para tenerlas
documentadas a finales de octubre y le gustaria que en esas fechas pudieran participar con este
caso documentado. Azael les propone que cuando ya tengan las pruebas documentadas también
hagan un articulo que se pueda presentar en el boletin de CUDI. Todo lo que aporten como
despliegues con diferentes fabricantes seria muy util. Silvia Chavez le pide a Miguel coordinarse con
Azael para su participacién en octubre. Se revisa si seria a través de un webinar u otra forma para
exponer este caso de éxito de UAEM. Sefala que estan tratando de consolidar en esta comunidad
este tipo de acciones para ir tomando experiencia de los casos que ya se tienen y asi dar visibilidad
a las demas instituciones que se encuentren en transicion. Carlos Casastls comenta que seria de
interés para la Comunidad de Supercoémputo que les presentaran el caso y que se pudieran
incorporar a este esfuerzo de la Grid en Morelos. Es importante que todos los que estan haciendo
estas cosas tengan la capacidad de intercambiar informacién de buenas précticas en aplicaciones y
demas. Miguel comenta que el proyecto de la mini Grid gané el afio antepasado en ANUIES-TIC y
se le quiere dar continuidad con la implementacién de IPvé. Silvia Chavez comenta que daran
seguimiento a lo de Supercémputo coordinados con el lic. Casasus.



cudi

Corporacién Universitaria para el Desarrollo de Internet, A.C. Comité de Desarrollo de la Red (CDR)
Red Nacional de Educacién e Investigacion en México 7de septiembre de 2022

El Grupo de Trabajo de la Delta Metropolitana, coordinado por la Mtra. Lourdes Velédzquez, informa
que sigue en proceso la contratacion de la empresa que va a hacer la reparacién de la fibra, es un
trédmite interno que esta llevando el CINVESTAV. En un paso intermedio revisaron la informacion
que generd la empresa después de la caracterizacién donde identificaron que habia varias rupturas,
una en particular a veintitantos kilémetros desde el CINVESTAV. Ellos identificaron esos 20 km
desde la UNAM hacia el CINVESTAV. Lo revisaron con ellos y vieron que ellos tenian la medicién al
revés. Ya identificaron las posibles estaciones de metro en los que se tenga que acceder, esto es
extraoficial porque todavia no estdn contratados por temas internos, estdn haciendo un trabajo
previo tratando de apresurar, pero siguen dependiendo del trdmite. Silvia Chavez comenta que
estdn atentos para comenzar las pruebas pendientes. Lo que se busca es integrar todas estas
conexiones para tener salida a través de un enlace que se tiene de la UNAM hacia KIO Networks,
en donde esta un equipo de CUDI co-ubicado y este a su vez conectado hacia el IXP para buscar
que las instituciones que se vayan sumando al proyecto del anillo metropolitano. La Mtra. Lourdes
confirma que deben ubicar la distancia correcta, son varios cortes identificados y ahora lo importante
es formalizar la contratacion, para que toda la informacion que se esté generando sea la valida.

Del Grupo de Trabajo de Videoconferencia, no se encuentra su coordinador, José Luis Rodriguez

En el segundo punto, Estatus Enlace CUDI Juérez — UTEP hacia Internet2, Silvia Chavez informa que se
tiene el Convenio entre CUDI y UTEP con la utilizacién de una fibra para poder llegar hacia Internet2
en el POP de Lumen. Sefala que habran trabajos con la parte del proveedor que les estd apoyando
en Ciudad Juérez (INTC), para hacer la gestién de manera interna. Comenta que dentro de Lumen
en Estados Unidos pudieran ir a hacer una revisién que esté faltante para unas fibras, ya hablaron
con la gente de UTEP para poder hacer estas gestiones. En UTEP ya estan por liberar esos permisos,
es0s accesos y en cuanto se tengan seré solamente enviar luz desde el Lumen en El Paso hacia Cd
Judrez. Le comenta a Sergio Soto que estaran pidiendo el apoyo para tener los accesos a la UACJ
y poder realizar estas pruebas, que esperan se tengan en estos dias para dar continuidad y pasar a
la configuracién. Carlos Casastis comenta que llegé un correo informando que estaban esperando
los pases para accesar al Data Center del Lumen, esperan que sea de un momento a otro, apenas
se pueda resolver la crossconexion se puede echar a andar el enlace. Silvia Chévez sefiala que las
gestiones para tener la salida hacia Internet2 por la via de Juarez con este enlace es uno de los
beneficios que tendrian las instituciones que se lleguen a conectar a través del anillo metropolitano,
en donde se tiene un convenio con UNAM para ocupar el enlace que se tiene desde Ciudad
Universitaria hasta Cd Judrez, para pasar su trafico. Viendo esta particién de la red en donde se
tienen equipos aislados y que algunos estan conectados solamente con la parte de Telmex, que es
RI3, lo que tienen desde KIO en Ciudad de México y todos los que pudieran conectarse pudieran
tener su salida hacia las demas redes académicas via Internet2. La Mtra. Lourdes comenta que el
otro enlace contratado esta por vencer, al parecer se contraté una adjudicacion directa por 2 meses.
Silvia Chavez comenta que estd en comunicacién con Hugo y estan dependiendo del otro lado.

En el desahogo del tercer punto, Avances Jorada de Capacitacién en Ciberseguridad CUDI 2022 - CSIRT
CUD, Silvia Chavez comenta que ya se tiene el registro abierto para los talleres. Se esté buscando
la participacion de las instituciones de manera presencial o virtual. Ya se empezaron a enviar las
cartas invitacion a los responsables ante CUDI. Comenta que algunas instituciones indicaron que
estan interesados en asistir de manera presencial, por lo que si requieren algin tipo de carta para
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gestionar de manera interna en sus instituciones los pueden contactar y hacer la solicitud, puede ser
por WhatsApp. Menciona que se tendran 3 aulas de manera simultanea. Se contara con la
participacion de algunos fabricantes y patrocinadores con talleres técnicos, con la participacion de
la Guardia Nacional con el Protocolo Nacional Homologado. Participard LACNIC-CSIRT con una
charla de la implementacién de SIM3 para los CSIRT institucionales y un taller sobre el Hardening
en servidores LINUX. También estard ARISTA, CISCO, FORTINET, AWS, Absolute Software entre
otros. Habra Stands y también se estaran generando Stands virtuales. La informacion ya esta en la
pagina de CUDI, donde podran revisar la parte del registro. Les indica a los asistentes que si tienen
algiin problema con el registro se los hagan saber por mensaje de WhatsApp o por correo, para
darle seguimiento. Respecto al hospedaje, el hotel ONE es el mas cercano al lugar del evento y
tienen una tarifa muy accesible, incluye desayuno. Veran si las comidas se pueden solventar por
parte de la jornada. Se tendran algunos eventos, un céctel de bienvenida. Alejandro M Varela
pregunta si hay un limite de personas que se pueden anotar para los eventos que van a ser
presenciales. Silvia Chavez comenta que buscaran que sean al menos. 5 personas por institucién y
posteriormente abrir mas espacios en la medida que se pueda. Para el caso de la Universidad de
Guadalajara que es sede, se tiene cierta parte preferencial. Francisco Aldama comenta que
esperaran a que se empiecen a llenar los talleres y si ven que hay mucha predominancia de alguna
institucion en alguno de los talleres y otras instituciones estdn quedando fuera, verian con los
representantes hacer algin recorte para dejar algunos lugares. No lo quieren hacer a priori porque
en ocasiones se anotan y luego no van. Sefiala que no le preocupa demasiado el tema de los lugares
presenciales, porque para muchas instituciones es complicado hacer el viaje, por lo que cree tendran
cierta holgura. Consideran que el cupo en linea es el que tendrd méas demanda. Esperan tener ya
un primer corte y les irdn avisando. Lo primero es que el taller esté lleno y después ven si es necesario
reasignar algunos lugares. Ya tienen un nimero importante registrado, conforme vayan avanzando
les avisaran. Fernando Aranda comenta que en la sesién plenaria tendran la participacion de la
Universidad Auténoma de Barcelona y de la Pontificia Universidad Javeriana de Colombia, quienes
van a contar sobre su experiencia en el ransomware, cémo la Universidad de Barcelona a pesar de
la gran inversion que hizo de mas de un millén de euros en tecnologia, fue victima del ataque de
ransomware y estuvieron fuera varios meses y luego como lograron salir. En esta sesion el
moderador sera Alex Martinez Varela. Reitera la invitacion a todos para participar. Les recuerda que
estan atentos para apoyarlos en cualquier tema de la gestién de su registro para su participacion
presencial o virtual. Silvia Chavez comenta que Azael les ha compartido un enlace de recomendacién
de lectura sobre ransomware.

Finalmente, en el punto cuatro, Asuntos Generales, Silvia Chavez comenta que Hugo Rivera no esta
para presentar su reporte y Alex M Varela comenta que no hay avances sobre la SIM3, que lo esta
juntando con las otras pruebas que estan haciendo, tanto con Starlink Internet como con CFE. En el
caso de Starlink, instalaron la semana pasada el servicio en la escuela Regional de Enfermeria de
Ciudad Guzman. La aplicaciéon permite ver los consumos promedios que tienen. Las pruebas las
estan haciendo directamente con el router de Starlink, lo dejarén asi una semana mas con algunos
usuario para después conectarlo a un Fortinet para darle servicio a toda la escuela. La idea es ver
cémo se comporta con muchos usuarios. Posiblemente el router ya no seria suficiente, pero le van
ponen adelante el Fortinet y el router de Starlink lo Unico que tendria que manejar es el ancho de
banda. En el caso de CFE TEIT, han activado 2 de los 3 SIM que se adquirieron, pero lo que han
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visto es el desempefio de la red de ALTAN. Aln no localizan en la regién de Colotlan el drea que
estd cubierta por la antena de HughsNet. Las primeras pruebas que hicieron fueron similares a un
servicio con ALTAN y eran debajo de lo que normalmente se obtiene con ellos porque la persona
estaba muy alejada de la radio base y no estaba logrando la conexion con 4G, sino con la que marca
el HPSDA y la velocidad era muy picada. Quieren concentrar las pruebas para el servicio provisto
por las Antenas Satelitales por el tema de la latencia. Comenta que él no tuvo ningin problema en
activar el SIM en Guadalajara, que esté restringida la comercializacién del servicio a las areas que
tienen baja cobertura. Los SIM Unicamente los estadn vendiendo en Jalisco, en Colotlén, Bolafios y
Pihuamo, que son las 3 localidades muy alejadas. Comenta que él recibié el SIM para su teléfono y
lo dio de alta sin problema, le activé un paquete semestral de 1200 MXN por 40 GB mensuales. En
Guadalajara es el servicio de ALTAN vy funciona bien. Silvia Chédvez comenta serd de gran apoyo
para la Comunidad saber como les va con estas pruebas, el tener esta experiencia por parte de ellos
y ver las opciones que se pueden considerar para estos casos de los servicios en zonas muy alejadas.

Silvia Chavez, coordinadora de Redes CUDI, agradece a todos su participacion.

OBSERVACIONES

La préxima reunion serd el miércoles 21 de septiembre de 2022 a las 10:00 hrs.
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SCM/MRCM



