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Minuta de la Reunién del Comité de Desarrollo de la Red

DATOS GENERALES

Fecha: 21 de septiembre de 2022 Duracién: 60 minutos
Modalidad: Videoconferencia
Objetivo: Reunién del Comité de Redes
Agenda del Dia
1. Avances de los grupos de trabajo CDR CUDI
Gobierno de Tl — Carmen Diaz (UADY)
e Videoconferencia - José Luis Rodriguez (UNAM)
e |Pv6 - Azael Ferndndez (UNAM)
e Delta Metropolitana — Lourdes Veldzquez (UNAM)
2. Estatus Enlace CUDI Juarez — UTEP hacia Internet2
3. Asuntos Generales
e |ENTC. - Reporte de pruebas en UNAM Juriquilla
e Bestel. — Reporte de pruebas en UDG
Asistentes: 20

INTEGRANTES DEL COMITE FORMAL

Ndm. Institucion ~ Membresia Nombre
Comité formal

1 ubG Asociado Presidente: Alejandro Martinez Varela
UNAM Asociado Secretario: Hugo Rivera Martinez

2 uv Asociado Gabiriel Lozano en representacion de Héctor Bonola (No asistio)
UANL Asociado Jesus Cuauhtémoc Valero Cantl (No asistio)
UNACH Afiliado Marino Pérez Martinez (No asistio)

3 UNACAR Afiliiado Erika Sdnchez Chablé
UAA Afiliado Patricia Mufioz Romero

ASISTENTES (incluye al Comité Ampliado del CDR)

Nam. Institucién ‘ Membresia Nombre

a

4 UNAM Asociado | Azael Fernandez

5 UNAM Asociado | José Luis Rodriguez
6 UDG Asociado | Jaime Olmos

7 UACJ Afiliado Sergio Soto

9 CICESE Asociado | Jorge Preciado

10 | CuUDI Staff Silvia Chévez

11 UADY Afiliado Carmen Diaz Novelo
12 | CUDI Staff Rocio Cos

13 | UNACH Afiliado Magin Hernandez
14 | CUDI Staff Martha Avila

15 UAM Asociado | Francisco Hernandez G
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16 | CUDI Staff Jorge Ramirez
17 UASLP Afiliado Francisco Javier Ramirez
18 CuDI Staff Fernando Aranda
19 N. Oliver Ferndndez Bautista
20 Mario Elinos
21 Rodolfo
PUNTOS A TRATAR

Silvia Chavez, coordinadora de Redes CUDI, dio la bienvenida a la reunién e inicié con el desahogo
de la orden del dia.

En el desahogo del Primer punto, Avances de los grupos de trabajo CDR-CUDI, para el grupo de
trabajo Gobierno de TI, su coordinadora la Mtra. Carmen Diaz, comenta que la semana pasada se
realizé el Conversatorio con la participacion de Alejandro Martinez Varela y Salma Jalife. Se traté un
tema muy interesante que estan abordando a través del Eje 4 asi como la participacién en un panel
dentro del encuentro anual. Por otro lado esté la reunién colaborativa de madurez digital, a la cual
ya han sido invitados en este grupo y a los comparieros de Gobierno de Tl. Esté pidiendo un espacio
para presentar ahi el trabajo del CDR. Comenta que estan invitados si alguien esta interesado en
participar en el panel de EduTraDi donde se abordaran los diferentes ejes, en este caso el eje 4
sobre la importancia de la infraestructura y la conectividad para nuestras instituciones. Silvia Chavez
comenta que fue un webinar muy interesante, resaltando la importancia de ir haciendo colaboracién
y agradece el espacio que se estd buscando para exponer el trabajo que se hace. Martha Avila
sefala que la reunién esta programada para el 24 de octubre de 11:50 a 12:50 hrs.

En el grupo de trabajo IPv6, su coordinador Azael Fernéndez comenta que la semana pasada se
realizé el dia IPvé con CISCO, teniendo buena participacion. Proporciona la liga de la pagina
(https://cudi.edu.mx/eventos/transicion-yo-migracion-ipvé-con-cisco) y comenta que estan en
YouTube para dar mas difusién. Fue muy interesante aunque el enfoque que le dieron puede ser un
poco mas comercial, pero es importante conocer las diferentes plataformas para que los que revisen
el material vean en qué casos, proyectos y escenarios pueden implementar algunas funcionalidades
de IPv6 con CISCO, que esta bastante maduro comparado con otros afos. Silvia Chavez comenta
que fue muy interesante, que es parte de la vision que se quiere dar dentro de CUDI para apoyar a
sus miembros para que tengan opciones. Les recuerda que ya se tuvieron otras sesiones con Xtreme
y otros fabricantes para ir viendo esta cobertura, para que revisen la necesidad que hay dentro de
sus instituciones y con base a eso trabajar para poderles aportar. Comenta que se ha estado
trabajando con IAR México y LACNIC para que se pueda dar mas informacion al respecto sobre
dudas que tienen del tema de la adquisicién de recursos IPv6. Mencioné que en el webinar muchas
instituciones coomentan que la solucién que les dan es cuando ya tienen sus recursos, pero qué
pasa si todavia no los tienen y estan por adquirirlos. Sefiala que en LACNIC hicieron un webinar para
las instituciones en México, que ya estd en YouTube, para que tengan acceso a él y revisen si hay
dudas (https://www.youtube.com/watch?v=0elFziDCQQK), para buscar la solucién a través de IAR
México, que es quien rige la administracién de los recursos de Internet de nuestro pais y a su vez
tambien LACNIC. Azael pregunta sobre otra empresa que llevé Fernando Aranda, Arista. Fernando
comenta que los pondra en contacto con ellos para que coordinen una sesion.
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En el grupo de trabajo de la Delta Metropolitana, su coordinadora, la Mtra. Lourdes Veldzquez
comenta que sigue en proceso la licitacion de la reparacién, que la semana pasada se tenia
pendiente la publicacion de las bases de licitacion en la plataforma que usa el Gobierno, Compranet,
para poder llevar a cabo ese proceso. Siguen en el trdmite, lo importante es que se avanzé ya mucho
porque estaba detenido y pronto tendria que empezar la licitaciéon y la adjudicacion. Silvia Chavez
menciona que Héctor Oliver comentaba que no era un tema de falta de presupuesto, sino de que
se liberara de manera interna y ya se tiene listo, entonces esperan que avance rapido.

Respecto al grupo de trabajo de Videoconferencia, coordinado por José Luis Rodriguez, Martha
Avila comenta que siguen trabajando en la encuesta en la que buscan identificar cuél es la
infraestructura que tienen las instituciones en este tema para la realizacion de las clases hibridas. En
una sesién pasada solicitaron y se les hizo llegar el enlace a los representantes del Comité de Redes,
y se incremento el nimero de respuestas a 59. Esperan tener més pues nada mas como responsables
de salas de video del servicio VC-CUDI son 80, por lo que daran hasta la préxima semana para que
les ayuden con estas respuestas. También comenta que estaran buscando en los préoximos dias a
los integrantes del grupo porque con la renovacién de las licencias de Zoom de CUDI les esta
buscando Video Network para platicarles sobre las actualizaciones que se vienen el préximo afio y
las que se habilitaron en este 2022. Les convocaran a través del coordinador, José Luis Rodriguez.

En el segundo punto, Estatus del Enlace CUDI Juarez — UTEP hacia Internet2, Silvia Chdvez comenta
que hace 15 dias tuvieron una reunién virtual para realizar las pruebas en donde se estaba enviando
luz desde Ciudad Juarez, del punto IXA hacia la parte de Lumen en el paso, Texas y de ahi a través
de IENTC, que apoya para la reparacion de esta fibra, ellos apoyaron para enviar luz y del lado de
El Paso dentro de Lumen se encontraba gente de UTEP también con sus equipos para enviar luz y
no se tuvo alcance. Se hicieron unas pruebas con el lote DR para hacer revisiéon y se encontraba un
corte de fibra a 2 km. de Ciudad Juérez hacia El Paso y ya no pudieron realizar las pruebas, para que
se pudiera hacer la reparaciéon de la fibra. Desafortunadamente fue un tramo que se vio afectado
por un trailer que derribé el poste, es un tramo bastante grande y ellos estan en estos momentos
haciendo el cambio para poder hacer fusién, lo que se va a llevar un poco de tiempo. No han dado
tiempo aproximado de finalizacién de los trabajos. Cabe sefialar que estas actividades no van a
tener costo, no van a impactar en cuestiones de dinero para CUDI, es un acuerdo al que llegaron
con IENTC en un convenio que tienen con ellos de apoyo a la red académica. Esta por recibir el
reporte de avances pero no lo han entregado. Les estarad informando en cuanto se tenga. Lourdes
Veldzquez comenta que si bien no se esta generando ninguna erogacién desde CUDI, por parte de
la UNAM si siguen pagando el enlace que esta por lo pronto dando el servicio y va a ser la tercera
vez que hacen una adjudicacion directa con este enlace, lo que empieza a generar cuestionamientos
y parece que es una particion de una licitacién, entonces eso administrativamente les empieza a
causar un problema, por lo que necesitan los tiempos de la empresa para hacer la reparacion. Si
acaso esto implicara un costo, que les coticen, pero el compromiso es que se haga la reparacién tan
pronto como sea posible, porque si estad habiendo gasto traslado en la UNAM, pero el tema es que
estan cayendo en una cuestién administrativa de la forma en que se esta contratando el enlace y les
pueden llegar a hacer una observacién importante de que estan evitando una licitacién porque ya
partieron muchas veces la contrataciéon y viene una nueva contratacion de adjudicacion directa, es
muy importante que la empresa si les de un estimado en tiempo para no caer en esta situacion
administrativa. Hugo Rivera sefiala que si vié el correo que se mandé y agradece el seguimiento.
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También en algunos de los correos mencionaban la parte de la interconexién en las instalaciones
de Lumen. Silvia Chavez comenta que por parte de Lumen y UTEP, la parte de permisos del lado
de El paso ya se tiene resuelto. Hugo Rivera comenta que esperarian a las siguientes pruebas, a ver
si se identifica algun par de fibras que pueda restablecer el enlace y ya que esté en operacion,
pregunta si este Convenio va a seguir con proveedores de fibra para el mantenimiento del dia a dia.
Silvia Chavez comenta que hablé con Carlos de IENTC y ellos indicaron que revisarian eso. Comenta
que sabe que los tiempos no han sido los esperados, que en su momento IENTC fue la opciéon mas
viable, pero considera que la UNAM también pudiera buscar la opcién de una empresa, que les den
una cotizacién y tal vez habiendo pago pudieran hacer el trabajo mas rapido. Lourdes Veldzquez
comenta que esté de acuerdo y Hugo Rivera que lo comentara con su subdirector y director. Silvia
Chévez comenta que le informaron que esta reparacién implica cambios, iba a salir como en
500,000.00 MXN, porque es una fibra muy vieja y por eso esperon, es mucho dinero. Comenta que
si tienen alguna otra opciodn, lo revisan para ver qué es lo mejor para que en tiempo y forma se
pueda cumplir con tener listo el enlace, del lado de Estados Unidos ya se tiene todo en orden.

Finalmente en el punto tres, Asuntos Generales, Silvia Chdvez comenta que estan esperando el
reporte de cémo fue la experiencia de la UNAM con IENTC en sus pruebas, con UNAM Juriquilla, y
también con los SIM de BESTEL para la parte de UDG. Hugo Rivera informa que de parte de
Juriquilla atin no le han dado visto bueno, sigue en espera. Alejandro Martinez Varela comenta que
todavia no tiene listo el reporte.

Alejandro Martinez Varela sugiere platicar acerca de la transicion, del cambio que se tuvo la semana
pasada en CUDI, de la salida de Carlos CasasUs. Informa que la semana previa se hizo efectivo el
acuerdo que tomé la Asamblea de CUDI de renovar el rol de Director General a través de una
negociacién con Carlos CasasUs. En la Asmblea se establecié como fecha de salida el 30 de
septiembre. Menciona que el dia anterior tuvieron una reunién los presidentes de los Comités con
el doctor Héctor Benitez, en donde de manera oficial les notificé que hay un relevo en la Direccién
General de CUDI, a manera de interinato en tanto se busca el reemplazo del Director General. Es
un interinato que tendra una extensién de por lo menos hasta el 31 de diciembre de este afio, quizés
se pueda extender. El interinato estara a cargo de 2 personas que de manera mancomunada van a
llevar la direccién de CUDI en estos meses, que son Francisco Aldama y Martha Avila. Los
presidentes de los Comités manifestaros algunas preocupaciones de cémo van a continuar con los
trabajos y no hay instrucciones de suspender nada, es decir, se dard continuidad a todos los
proyectos tal como los venian trabajando. En donde quizds hubo un poquito mas de
preocupaciones, pero quedaron anotadas como pendientes que se tienen que resolver en el corto
plazo, es el tema de del CITI, del IXP, tanto del que ya esta operando en la Ciudad de México, como
el que esté en gestacion en Guadalajara. Martha Avila comparte el mensaje del Staff de CUDI, que
es que seguiran apoyando, colaborando y se concentran en dar continuidad a las actividades que
han venido realizando. Sefala que este es un proceso temporal, administrativo y van a concentrar
los esfuerzos en seguir con los convenios, seguir con los proyectos y que todo se mantenga como
hasta ahora lo han venido manejando para que cuando llegue el nuevo Director, de la envergadura
que se requiere en una Red Nacional de Investigacién y Educacién, esté todo claro, todo listo y
transparente, transmitirles el mensaje de que no hay incertidumbre, van a seguir trabajando. La Mtra.
Lourdes Velazquez sefiala que es importante que conozcan toda esta decisién en la que si ha tenido
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mucho que ver la situacion financiera de la asociacién, que estd pasando por situaciones
complicadas, con el tema de las aportaciones o la falta de aportaciones que se ha venido viendo de
las universidades. La Asamblea sigue comentando lo importante que es la red, la importancia de
mantenerla y por eso se estan dando estos pasos. Si falta fortalecerla, econémicamente esté en una
situacion complicada, pero a medida que se tenga la participacién de todos sus miembros, de todos
sus asociados, que cumplan con los compromisos, naturalmente se va a mantener, esa es la
intencion que se ha manejado desde un principio. Los invita a mantener estos compromisos, porque
la asociacién vive de las aportaciones de todos sus miembros, entonces deben empezar los
representantes en la Asamblea de Universidades por conocer bien la situacion y todos se estan
comprometiendo a eso. Silvia Chédvez comenta que se encuentra participando del evento de
LACNIC en Bolivia y se ha encontrado con sus pares de algunas redes académicas y también de
algunas empresas como KIO, Telmex con quienes tienen una interaccién con la parte de RI3 y todos
ya saben la situacién y pregntan qué va a pasar con CUDI. Ella les ha manifestado que se esta
trabajando para dar seguimiento a todos los trabajos que tienen pendientes, a todos los convenios,
que aun no se tiene a la persona correcta para que pueda tomar esta direccién, pero como equipo
de CUDI se estd trabajando en apoyar para la transicion. Alejandro Martinez comenta que es
importante enviar un mensaje de que se tiene una continuidad en el proyecto y que las universidades
le dan la importancia necesaria a la RNEI e invita a que se traten de evitar desinformaciones y les
comenta que el proceso tiene por lo menos 3 meses, pero se empezd a delinear un poco mas el
rumbo que iba a seguir la organizacion a partir del evento que tuvieron en agosto en el taller de
Planeacion Estratégica. Menciona que los representantes de las instituciones miembros han seguido
este proceso, con la idea de manera formal desde el mes de agosto. Menciona que Lourdes
Velazquez tiene un un rol muy importante dentro del Consejo Directivo, también Martha Avila, que
ahorita estd como responsable en este interinato. Silvia Chavez comenta que el licenciado Casasus
es el que tiene firmados los convenios con UTEP, que no sabe que tan facil va a ser una vez que
ahora ya no es el Director y por eso es que estan en esa transicion. Por lo pronto UTEP no sabe de
esta destitucion. Esperan seguir trabajando y se les dara cuenta en el momento adecuado de quién
va a ser el nuevo Director o Directora y poder dar continuidad. Por lo pronto tienen una buena
relacién con ellos.

Fernando Aranda comenta sobre la Segunda Jornada de Ciberseguridad, agradeciendo a todas las
personas que les apoyaron y participaron. Agradece a Alejandro Martinez quien les ayudé mucho
en la Ultima sesién que tuvieron sobre el tema de ransomware. Les agradece a todos los que
pudieron participar de manera presencial y en linea en esta jornada que fue bastante productiva.
Participaron alrededor de 460 personas en todos los talleres, tuvieron alrededor de 22 talleres en
diferentes temas, desde ransomware, blockchain, investigaciones digitales, 3 ejercicios del tipo de
capsula de flag. Uno fue con el tema de la participacion de la Guardia Nacional, otro que organizé
Cisco y uno maés que realizd Amazon en colaboracién con Trend Micro y tuvieron 5 sesiones
plenarias. Cerraron con un tema del ataque de ransomware, con las universidades que compartieron
su experiencia: la Universidad Auténoma de Barcelona y la Pontificia Universidad Javeriana. Fue una
sesion que levanté mucha expectativa y tuvieron alrededor de 150 personas conectadas en 36
titulaciones. Tuvieron la participacién de empresas especializadas como Cisco, Fort, Amazon Black.
También participd el CSIRT de LACNIC, Aristas de la Side Absolut Software entre otras. También
agradece a la Universidad de Guadalajara y al Rector, el Dr. Ricardo Villanueva, al Maestro Luis
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Gustavo Padilla, al doctor Héctor Benitez, que participé en la sesién inaugural, al Maestro Radamés,
al Inspector Jefe José Jesus Borrego de la Direccion General Cientifica, a la maestra Lupita Cid. Fue
una jornada bastante productiva. Tuvieron a algunos companeros de manera presencial y la gran
mayoria en linea. Tienen una encuesta de salida, para la siguiente sesion les presentaran los
resultados, pero hay muy buenos comentarios. Alejandro Martinez menciona sobre los participantes
de Barcelona y Bogoté que compartieron sus experiencias como victimas de ransomware, que es
muy importante que socialicen ese video en las universidades, porque ambas universidades no
tomaban a la ligera los temas de seguridad y en ambos casos los ataques fueron sofisticados.
Considera importante que las universidades observen y aprendan el tema. Ambas presentaciones
estuvieron de muy buen nivel, con detalles técnicos acerca de los incidentes, con los pasos que se
siguieron para la operacion. Hay temas que no pueden anticipar hasta que no le ocurre a alguien,
desde la manera en la que se notifica a las autoridades y se les sensibiliza del impacto que puede
tener en la vida de una universidad. Es muy importante que lo tengan presente todos por lo menos
para saber qué hacer. Ahi se manifestaron como criticos los tiempos en los que se puede y debe de
reaccionar ante uno de estos eventos. Si a esto se suma el reciente caso de la semana pasada de la
Secretaria de la Defensa Nacional, en donde literalmente la PAC esta en el video de Guacamaya,
paso por paso, hasta los comandos que utilizaron para explotar la vulnerabilidad del proxy Shell de
Microsoft Change. Espera que puedan tener el video pronto, socializarlo, compartirlo con la
membresia. Fernando Aranda comenta que en esa sesion quedd claro que la inversion tecnoldgica
no fue el problema, pues habia mucha inversién en tecnologia de ciberseguridad, que es algo que
aunque se haga inversiéon no se estd exentos de sufrir este tipo de ataques. Menciona que si lo
socializaran. Silvia Chavez agradece a Alejandro Martinez por todo el apoyo, sefialando que la
Jornada fue exitosa y que esperan ir mejorando y también ir apoyando a las instituciones en
cuestiones de ciberseguridad.

Silvia Chavez, Coordinadora del Comité de Redes, agradece a todos su participacién y reitera el
compromiso de seguir con las sesiones cada 15 dias.

OBSERVACIONES

La préxima reunion serd el miércoles 19 de octubre de 2022 a las 10:00 hrs.

Elaboré:
SCM/MRCM



