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INTRODUCCION

De acuerdo a la reunidn del dia jueves 21 de junio se determind realizar pruebas de validacién
de servicios en las instituciones académicas que cuentan con su enlace NIBA de ultima milla
en el proyecto “CONECTIVIDAD DE ALTA CAPACIDAD DE TRANSFERENCIA DE DATOS PARA
GRANDES CENTROS DE EDUCACION, INVESTIGACION, SALUD Y GOBIERNO” 40 CIUDADES
No. LA-009000937-N15-2012:

Objetivo general:

* Demostrar que los modelos de configuracién de las instituciones y sus actuales
esquemas de direccionamiento, enrutamiento y seguridad son compatibles y no
requieren accesorios adicionales para soportar todos los servicios y las
aplicaciones actualmente usadas en la red académica.

e Establecer la comunicacién del servicio Internet 2 entre los inmuebles de las
universidades agremiadas a CUDI

Objetivos especificos:

* Probar conectividad y aplicaciones intrainstitucionales
* Probar conectividad y aplicaciones interinstitucionales
* Probar conectividad y aplicaciones entre las instituciones y CUDI

Durante las pruebas se utilizaran aplicaciones propias de las instituciones para validar que los
servicios requeridos son soportados por todos los proveedores involucrados.

Durante la prueba se deberan llenar la tabla de resultados que aparecen al final del
documento.
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EQUIPAMIENTO

Se menciona el equipamiento a utilizar, de acuerdo a las fronteras correspondientes que
utilizara cada institucion.

CORE NIBA

MARCA MODELO UBICACION CANTIDAD
CISCO 7604 Hotel NIBA 1
CISCO 7604 Hotel NIBA 1

AGREGADOR

MARCA MODELO UBICACION CANTIDAD
HUAWEI NE-40E X3 3
CISCO ASR 9001 1

EQUIPO LOCAL DEL CLIENTE (CPE)

MARCA MODELO UBICACION CANTIDAD

EQUIPO CLIENTE (CUDI)

MARCA MODELO UBICACION CANTIDAD
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DIAGRAMA CONCEPTUAL DE LA TOPOLOGIA DE RED

Modelo de interconexion de Red NIBA con 40 Ciudades

Secretaria de Comunicaciones y Transportes

Tratbco Interret 1 (D recoonam o pébiko Pu|

Metropalitana
| MRS
Provesdor *Y*

Figura 1

MODELO DE INTERCONEXION DE RED NIBA CON 40 CIUDADES.

Cada institucién conectada al servicio de la Red NIBA, tendra asignado un direccionamiento
IP/27 privado.

SOLUCIONES DE CONEXION PARA INSTITUCIONES NO AGREMIADAS A CUDI
Dependiendo del tamafio, recursos, necesidades, seguridad informatica y topologia de red de
la institucion a la cual pertenece, el usuario final utilizara el procedimiento mas adecuado de
los listados a continuacién:

1. Conexidn por medio de switch.
2. Conexién por medio de router o firewall realizando NAT
3. Conexién por medio de router creando sesiéon BGP (Border Gateway Protocol).
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1. Conexion por medio de switch.

Para acceder a los servicios de la Red NIBA mediante este procedimiento, es importante
considerar que el switch debe soportar protocolos de redes de area local virtual (VLAN por
sus siglas en ingles Virtual Local Area Network), esta tecnologia a nivel de capa 2 del modelo
de referencia OSI (Open System Interconnection) nos ayudara a optimizar, proteger y
segmentar el trafico de red. Para este caso donde, necesitamos pasar las VLAN’s del CPE a un
switch de usuario, debemos habilitar en el switch un protocolo de trunking IEEE 802.1q; Cada
institucidn tendra asignada mas de una VLAN con los servicios exclusivos de su institucion. Si
el usuario final opta por este procedimiento, debera seguir las indicaciones siguientes:

a. Conecta el extremo de un cable ethernet a la interface marcada como GEO del CPE
(Customer Premises Equipment) instalado por el proveedor de servicios y el
extremo opuesto del cable Ethernet a un puerto libre del switch propiedad del
usuario final.

b. Elusuario final debera configurar un puerto de su switch en modo TRUNK lo cual
nos dara la capacidad de transportar trafico de red de diferentes VLAN's.

c. Posteriormente se debera seleccionar a que VLAN’s debe pertenecer cada puerto
del switch en funcién de los servicios que deseé recibir en cada uno de los mismos.

El servicio proporcionado a la institucién se entregara con un segmento IP /27 el cual le dara
la opciéon de conectar hasta 30 hosts.

Ejemplo:
La institucion SSA que utilizara equipos CISCO y tiene asignado el direccionamiento IP y VLAN
siguiente:

e Institucion SSA, VLAN 34
Rango IP: (10.24.38.2 a 10.24.38.30)
Mascara: 255.255.255.224
Puerta de enlace: 10.24.38.1

La institucion se conecta a los servicios de la Red NIBA a través de un switch que debera tener
configurado uno de sus puertos como TRUNK y dar de alta la VLAN 34, haciendo referencia a
lo anterior se puede ejemplificar de la siguiente manera:
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interface FastEthernet0/1

switchport trunk encapsulation dotlq
switchport trunk native vlan 34
switchport trunk allowed vlan 34

switchport mode trunk

spanning-tree portfast trunk

Configurado el TRUNK y propagadas las VLAN's en el switch, es importante que cada puerto
tenga marcada la VLAN del servicio al cual quiere tener acceso.

S1(config)# interface fastEthernet 0/2
S1(config)# switchport access vlan 34

Esquema de red conexién por medio de switch

Switch Usuario

Institucional

Red: 10.24.38.0/27
Institucion: SSA

® Nube NIBA
Trunk A kﬁdm

Vian's
34
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2. Conexion por medio de router o firewall realizando NAT.

Para acceder a los servicios de la Red NIBA mediante un ruteador o firewall los equipos
deberan soportar NAT (Network Address Traslation), este mecanismo es utilizado para
intercambiar paquetes entre dos redes que asignan mutuamente direcciones IP
incompatibles, la institucién que adopte esta opcion debera seguir las indicaciones siguientes:

a. Seguir las indicaciones a y b del procedimiento anterior.

b. Configurar un puerto libre del switch con la VLAN asignada al servicio de la Red
NIBA.

c. Una vez conectado y configurado el switch, conectar el extremo de un cable
ethernet a la interface libre configurada previamente marcada con la Vlan de
servicio y el extremo opuesto del cable ethernet a un puerto WAN del ruteador o
firewall del usuario final.

d. Una vez realizada la conexiéon se podran configurar el ruteador en su segmento
WAN generando NAT.

e. Los segmentos LAN’s seran definidos por su institucion y sera responsable de la
asignacion de direcciones de forma manual o dindmica (DHCP).

El servicio proporcionado a la institucidn se le entregara con un segmento IP /27, el cual le
dara la opcidn de conectar hasta 30 hosts, realizar NAT uno a uno o cualquier otra topologia
de red que el usuario defina.

Ejemplo:
La institucion LOC_GOB_ESTATAL utilizara equipos CISCO y tiene asignado el
direccionamiento VLAN e IP siguiente:

* instituciéon LOC_GOB_ESTATAL, VLAN 11

Rango IP: (10.1.26.2 a 10.1.26.30)
Mascara: 255.255.255.224
Puerta de enlace: 10.1.26.1

Tomaremos la configuracidon basica de NAT, en la cual todos los equipos de la red interna
compartiran la misma direccién IP de la interface de la Red NIBA.

29 /58




COORDINACION DE LA SOCIEDAD DE LA INFORMACION Y EL CONOCIMIENTO
DIRECCION GENERAL ADJUNTA DE CONTENIDOS “B”

CONECTIVIDAD DE ALTA CAPACIDAD DE TRANSFERENCIA DE DATOS PARA
GRANDES CENTROS DE EDUCACION, INVESTIGACION, SALUD Y GOBIERNO

PROCOTOLO DE PRUEBAS DE CONCEPTO DE RED NIBA 40 CIUDADES

Esquema de red con direccionamiento privado.

Red WAN: 10.1.26.0/27
Institucién: LOC_GOB-ESTATAL

. mEm-
Rf’“tftr U_Suarl'o Bl 0/0 J— GEO Nube NIBA
nstitucional - BETSINE- >~ — Vi ﬂ_ i
/0

—
192.168.10.1 13;21-168-20-1 E Proveedor
Vlan’s
11,25

cei P B e

LAN192.168.10.0/24 LAN192.168.20.0/24

by ~
e >
192.168.10.2 192.168.20.2

Configuracion General de NAT (Lista de Control)
Router#configure terminal

Router(config)#access-list 90 permit 192.168.10.0 0.0.0.255
Router(config)#access-list 90 permit 192.168.20.0 0.0.0.255
Router(config)#ip nat inside source list 90 interface Ethernet0/0 overload
Configuracién de la Interface F1/0 (LAN 1)
Router(config)#interface FastEthernet1/0
Router(config-if)#ip address 192.168.10.1 255.255.255.0
Router(config-if)#ip nat inside

Router(config-if)#exit

Configuracién de la Interface F1/0 (LAN 2)
Router(config)#interface FastEthernet1/1
Router(config-if)#ip address 192.168.20.1 255.255.255.0
Router(config-if)#ip nat inside

Router(config-if)#exit

Configuracién de la Interface FO/0 (Internet)
Router(config)#interface FastEthernet0/0
Router(config-if)#ip address 10.1.26.2 255.255.255.224
Router(config-if)#ip nat outside

Router(config-if)#end

°10/58




COORDINACION DE LA SOCIEDAD DE LA INFORMACION Y EL CONOCIMIENTO
DIRECCION GENERAL ADJUNTA DE CONTENIDOS “B”

CONECTIVIDAD DE ALTA CAPACIDAD DE TRANSFERENCIA DE DATOS PARA
GRANDES CENTROS DE EDUCACION, INVESTIGACION, SALUD Y GOBIERNO

PROCOTOLO DE PRUEBAS DE CONCEPTO DE RED NIBA 40 CIUDADES

En este ejemplo el router cisco realiza la re-escritura de la direccién IP de la Red NIBA a todos
los dispositivos que se encuentran en ambas redes internas (LAN10 Y LAN20). Cuando los
dispositivos se conecten a la Red NIBA parecera que estos lo hacen con la direccién IP
10.1.26.2.

Nota: Es importante seleccionar un direccionamiento LAN diferente al segmento WAN
proporcionado ya que se podria causar un conflicto de redes.

3. Conexion por medio de ruteador creando sesion de BGP.

Para acceder a los servicios de la Red NIBA mediante este procedimiento, el equipo ruteador
debera tener la caracteristica de soportar y configurar el protocolo BGP (Border Gateway
Protocol), el usuario final que considere utilizar este procedimiento debera seguir las
indicaciones siguientes:

a. Seguir las indicaciones a y b del procedimiento ntimero 1.

b. Configurar un puerto libre del switch con la VLAN asignada al servicio de la Red
NIBA.

c. Unavez conectado y configurado el switch, conectar el extremo de un cable
ethernet a la interface libre configurada previamente marcada con la Vlan de
servicio y el extremo opuesto del cable ethernet a un puerto WAN del ruteador del
usuario final.

d. Unavez realizada la conexién podra configurar el protocolo BGP o ruteo estatico.

Nota: Para accesar a los servicios y tener un mejor control del trdfico que pase a través de la
Red NIBA, las instituciones deberdn utilizar sus propios recursos de IP’s y AS publicos vdlidos.

El servicio proporcionado a la institucidn se le entregara con un segmento IP /27, el cual le
dara la opcidn de conectar hasta 30 hosts,

Siguiendo el modelo de configuracién indicado en la figura 1, las instituciones podran recibir
el servicio de Red NIBA de dos maneras:
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a) Configuracion de BGP (indispensable tener un AS).- Se recomienda utilizar tanto
[P’s y AS en segmentos publicos validos los cuales seran proporcionados por la
propia institucion. Las instituciones deberan establecer una sesién BGP con el
ruteador CPE del proveedor adjudicado en esa ciudad para propagar la red LAN
hacia la Red NIBA.

b) Configuracién de ruteo estatico.- Es un método manual que requiere que el
administrador de la red indique explicitamente en el ruteador las redes que puede
alcanzar y el camino a seguir, para este caso la institucién es responsable de la
asignacion de direcciones LAN de forma manual o dindmica (DHCP).

Ejemplo:
La institucion NAC_CONALEDP, tiene asignado el direccionamiento VLAN e IP siguiente:

* institucion NAC_CONALEP, VLAN 18

Rango IP: (10.8.68.2 a 10.8.68.30)
Mascara: 255.255.255.224
Puerta de enlace: 10.8.68.1

Esquema de conexion BGP o ruteo estdtico

Red WAN: 10.8.68.0/27
Institucion: NAC_CONALEP

Router Usuaric.-----.l 0 _ an 18 Eﬂ_ —— -2 Nube NIBA
Institucional 2 = Trunk 1

Al as
XXXX

200.X.Y.Z
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Modelo de configuracion BGP:

Router de la instituciéon

router bgp <AS Institucién >

neighbor X.X.X.X remote-as <AS Proveedor>
address-family ipv4

network A AAA

neighbor X.X.X.X activate

neighbor X.X.X.X soft-reconfiguration inbound
ip route A.A.A.A <M.A.S.K> NULLO

En dénde:
XX XX eslalIP del router de Iusacell para hacer el peer BGP.

A.A.AA eslared o prefijo a anunciar de la Institucion.
M.A.S.K es la méscara de red.

Modelo de configuracion de ruteo estatico:

Router de la institucion
ip route 0.0.0.0 0.0.0.0 10.8.68.1.

En dénde:
10.8.68.1 es la IP WAN del router que intercomunica a la Red NIBA.
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DIAGRAMA CONCEPTUAL DE OPERACION RED NIBA 40 CIUDADES Y CUDI
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MAQUETA CONCEPTUAL DE SERVICIOS Y LIMITES ADMINISTRATIVOS

S

/?% MLXe8 Nivel CUDI

802.1q
Nivel RNIBA

Huawei

Bestel Telmex

Cisco

Nivel RNIBA
B URBANA
1
= 27200 | CES
o d == =
|10 Ly Inst. CUDI-2 Gnet 2011013 7
—_— e Lns}/CU[? >
Nivel Campus

A
= g g\ Universitario

Diagrama 1

Siguiendo el modelo de configuracion indicado en el Diagrama 1, las instituciones finales de
CUDI pueden recibir el servicio de Red NIBA de dos maneras:

SOLUCIONES DE RUTEO INSTITUCIONES AGREMIADAS A CUDI

a) Por ruteo estatico
b) Por ruteo dindmico

Las instituciones de CUDI requieren lo siguiente para transportar internet2
1. Direccionamiento IP publico homologado

2. ASN publico homologado
3. DNS’s para resolver los nombres de dominio
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Red LAN de la institucion

1Rey B F

Modelo A

-Enrutamiento estatico-Ruta por Default /\f\

-Direcciones de CUDI o Propias de la L. CUDI

institucion < edes
‘S Académicas

enrutador de
borde

Tréfico
académico

Esquema de ruteo Estatico

La instituciéon de CUDI no necesita preocuparse por la propagacion de las
direcciones de su red LAN, simplemente debe configurar la ruta por default que le
dara la salida.

Para el trafico saliente de la Institucidn, lusacell debera propagar lared a CFE y
CFE a CUDL

La institucion debera tener direcciones IP homologadas y debera también en su
router realizar si lo requiere el enmascaramiento de direcciones, ya sea por el
método de traducciones (Network Addres Traslation, NAT) o via proxies y
también es responsable de la asignacién de direcciones de forma manual o
dindmica (DHCP).
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Configuracion Ruteo Estatico
Configuracion de ruta estatica por default en el router de la Instituciéon de CUDI
ip route 0.0.0.0 0.0.0.0 X.X.XX

En dénde: X.X.X.X es la IP WAN del router de Iusacell que dara la salida.
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Modelo B

Red LAN de la institucion

RRRR

_— enrutador de
borde

Trafico
commodity

Default-router,

0/0
e
(ﬂlnternet &3 cdes
ommodity .
g | (Academlcas
&
( CampuseEz
Principal
K—/\_/\/

Esquema de ruteo Dinamico

* Lainstitucién debera establecer una sesiéon BGP con Iusacell para propagar la red
LAN de la instituciéon a CFE y CFE a CUDI.

* CUDI establecera una sesion de BGP con el router CFE y CFE propagara los
anuncios de las redes académicas a lusacell pero solo a la institucién

* LaInstituciéon puede anunciar sus redes tanto a las redes académicas como a
Internet.

* Elrouter de la institucién podra decidir dinAmicamente en cualquier instante qué
camino tomar para llegar a un destino, su conexién a Internet o a través de las
redes académicas.
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Configuracion Ruteo Dinamico
Configuracién Sesién BGP en el router de la Instituciéon de CUDI

router bgp <AS Institucion CUDI>

neighbor X.X.X.X remote-as <AS lusacell>
address-family ipv4

network A.A.AA

neighbor X.X.X.X activate

neighbor X.X.X.X soft-reconfiguration inbound

ip route A.A.A.A <M.A.S.K> NULLO
En dénde:

X.X.X.X esla IP del router de Iusacell para hacer el peer BGP.
A.A.AA eslared o prefijo a anunciar de la Institucion.

M.A.S.K es la mascara de red.
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TABLA DE RESULTADOS

Pruebas

Internet CUDI e UDG UNAM | IPN UAM

Internet2/
(propiodela | Geant
Institucion)

ping

Ping a 1500

Traceroute

Telnet

Visualizacion
pagina web

Packet loss

Trough put

Videoconferencia
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