Formacion en Ciberseguridad
para IES miembros CUDI

Mayo 2022



Formacion

Diplomado en Seguridad Informética Agil

Fundamentos de Ciberseguridad y EHI

ISO27001 Fundation

ISO27001 Lead Implementer




FORMACION

Diplomado en SIA

Se basa en utilizar metodologias agiles para la
implementacién de controles de seguridad informatica,
y de soluciones de seguridad informatica, utilizando
tableros Kanban.

Modalidad y cupos Duracioén

En linea 120 Horas

Asincrénico 3 Meses para cubrir la
50 Cupos totalidad del diplomado
Costo Reconocimiento

USD 450.00 Certificado Digital

100 Becas miembros CUDI




Temas del Diplomado

* La Matriz de Ataque de Mitre (Mitre ATT&CK)
* La Metodologia NIST
= = * Los Puntos de Control de Tl
D I p I O m a d O e n Seg U rl d a d * Las Categorias de Software de Seguridad Informatica
v ay - + Principios de la Seguridad Informatica Agil
| nfo ' at | Ca Ag | | « Uso de herramienta de Kanban

* Implementacion de NIST, ISO 27001, y PCI DSS usando Kanban

La metodologia de la Seguridad Informética Agil esta basada en utilizar * Implementacién de proceso de adquisicion de software de seguridad
metodqlqglas ag‘lles para la mplementaopn de controles de s_egurld'a(_i informatica utilizando Kanban

informatica, y la implementacion de soluciones de seguridad informatica, AU ) .
utilizando tableros Kanban. * Implementacion técnica de soluciones de software de seguridad

informatica utilizando Kanban

Inscribete por $450.00

Al terminar, habras aprendido cdmo utilizar una herramienta de Kanban para
implementar, en forma practica, los controles de seguridad informatica que
hayas seleccionado para tu empresa (NIST, ISO 27011, PCI DSS, o cualquier
otro).

Beneficios membresia CUDI

= Beca100%

Inicio 27 de Junio 2022



FORMACION
Fundamentos en Ciberseguridad y EHI

Conocimientos basicos en ciberseguridad y Ethical

Hacking

Modalidad Duracién
En linea 8 Horas
Sincrénico

Grupos de 30 a 40

participantes

Costo Reconocimiento

USD 80.00 Certificado Digital




Temas Fundamentos de Ciberseguridad

@ SEGURIDAD

CERO * Conociendo Ciberespacio

* Aspectos basicos de la ciberseguridad
 Ciberamanezas

* El modelo de gestidon de amenazas

e estandares de ciberseguridad

* Framework NIST CSF

* Implementaciéon de un programa de ciberseguridad

Cybersecurity Trainning

Temas Fundamentos de Ethical Hacking
* Introduccidn al Ethical Hacking
* La metodologia de ataque
* Reconocimiento
Nuestros Cursos * Escaneo
 Enumeracion
* Analisis de vulnerabilidades
* Explotacién
* Reporte

Se el experto en ciberseguridad que las empresas necesitan

Beneficios membresia CUDI

= Beca100%

Curso 2y 10 de Junio 2022

Horario: 14:00 a 18:00 Hrs.










