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Introduccion

* Transicion .- Cambio de un estado o situacion a
otro: un periodo de transicion.

Accion y efecto de pasar de un modo de ser o
estar a otro distinto.

* Migracidn .- Paso de los .. datos de un sistema
desde una determinada plataforma tecnologica
a otra diferente.

*Fuente: Diccionarios (DEM y RAE)
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Pasos adecuados para transitar a IPv6

Teniendo habilitado (prendido) IPv4, habilitar
(usar) también IPv6.

Modificar y/o  Desarrollar  aplicaciones
independientes de la version del IP.

Coexistencia IPv4-IPv6 (hoy) 2
Transicion IPv4 =2 |IPv6 (manana)
Coexistencia IPv4-1Pv6 (hoy) = Migracién

Después deshabilitar (apagar) IPv4, solo dejar
habilitado IPv6.
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2012:6::6 2012-->2022 2022:6::6

e Mejor practica 2012

Pila dual donde se pueda, tunel donde se deba.

e Mejor practica 2022 “y hasta ahora”

IPv6-Only donde se pueda, Pila Dual donde se deba.

*Fuente: “Celebrating the 10t Anniversary of World IPv6 Launch”
_ NANOG 85 mayo 2022
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Estado y conceptos IPv6 actuales

IPv6 only # IPv6 native

 |Pv6 enabled

* |IPv6 momentum

— El de las dependencias de god. de México

*Fuente: Presentaciones diversas, discusiones y no mencion en la IETF
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Estado IPv6 en el mundo y en México
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Trafico de IPv6 alcanza 5%

® Hative 5.16% ® Glod/Teredo 0.01% & Tofal IPvE 517% | December 06, 2014
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Fuente: ISOC / Estadisticas de Google — diciembre 2014
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Trafico de IPv6 alcanza 47%

Native: 47.11% 6todiTeredo: 0.00% Total IPv6: 47.11% | Jun 1, 2024

Mexico
IPvG Adoption: 49.77%
Latency / impact: Oms /-0.02%
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Fuente: ISOC / Estadisticas de Google — 01 junio 2024
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Porcentajes de IPv6
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|IPv6 Adoption: 40.18%
Latency / impact: Oms / -0.01%

United States i
IPv6 Adoption: 41.79%

Fuente: Pagina Web de Google — Nov. /2020



Porcentajes de IPv6
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Mexico

' United States
IPv6 Adoption: 47.7%
Latency / impact: -10ms / -0.03%

Colombia
IPv6 Adoption: 21.12%
Latency / impact: Oms / -0.08% < .

Peru 1
IPv6 Adoption: 34.87%
Latency / impact: 40ms / -0.03%

Ecuador
IPv6 Adoption: 26.35%
Latency / impact: 10ms / 0.01%

Fuente: Pagina Web de Google — Nov. /2024

IPv6 Adoption: 50.01%
Latency / impact: Oms / -0.02%
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Brazil
IPv6 Adoption: 50.51% 1
Latency / impact: -10ms / -0.04% |
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Datos IPv6  México

México ocupa el puesto 16 entre 92 paises con una puntuacion de 0.47 y cae en la categoria de
pioneros (frontrunners). Esto significa que México es considerado lider en el desarrollo de IPv6 a
nivel global.
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IPv6 penetration Performance I

Overall
score rall rating based on
Planning Network Content Users Performance standards, policy, academics
and applications

Front-
runners 0.50 0.38 0.40 0.38 0.90 0.47 0.44

0.39 0.38 0.38 0.27 0.38 0.36
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Figure 51. IPv6 development status in Mexico

Fuente: Rolandberger “Global IPv6 Development Report 2022 ” pag. 33 y 34 - [Pv6 Forum - agosto (2023)
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80

544 _02/12
» De 80 _ 2024:
Dependencias de gobiernos e instituciones: ( 29 0 36.25 %)
> [32:0
> [42: 1
> [44 : 3
> [46: 2
> [45: 1
> [48 : 22
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96

544 02/12/2024
> De 96 _ 2023:

Dependencias de gobiernos e instituciones: (65 0 67.7%)
» [32:3 (1 del IFT)
> [36:1
> [39:
> [40:
> [42:
> [44 : 2
> [45: 2
> [47: 1
> [46: 0
> [48 : 53 (-2 cambio de tamafio)

O N B
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80
544(-1 2014,-2 17y22 -3 2024) 29/11
>

» [44 a Centro de Ingenieria y Desarrollo Industrial. (25/11)
>
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80
544(-1 2014,-2 17y22 -3 2024) 29/11

> [48 a el Colegio de San Luis, A.C. (16/10)
>
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80
544(-1 2014,-2 17y22 -3 2024) 29/11

> [48 a la Comisién Nacional de Areas Naturales Protegidas (CONANP) (02/10)
>
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80
544(-1_2014,-2_17y22 -3_2024) 29/11
» [48 al Aeropuerto Internacional de la Ciudad de Mexico, S.A. de

C.V. (19/07)
» [44 al Centro de Investigacion en Alimentacion y Desarrollo (CIAD).
(19/07)
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80
544(-1 2014,-2 17y22 -3 2024) 29/11

» [42 al Consejo Nacional de Humanidades, Ciencias y Tecnologias
(CONAHCYT) (18/06) (ERA: /48 _260ct2023)

» [45 a la Secretaria del Trabajo Previsidon Social (STPS) (17/06)

> [48 a la Procuraduria Federal Consumidor (PROFECO) (31/05)
> [48 al Registro Agrario Nacional (RAN) (31/05)
> [48 a la Comision Nacional de Vivienda (CONAVI) (30/05)

> [48 al Fideicomiso de Riesgo Compartido (FIRCO) (30/05) _
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80
544(-1 2014,-2 17y22 -3 2024) 29/11

> [46 a la Casa de Moneda de México (CMM) (29/05)
> [48 al Centro Nal. de Control Gas Natural (CENAGAS) (29/05)

> [48 a la Secretaria de Seguridad y Proteccion Ciudadana. Servicio de
Protecciéon Federal (SPF) (28/05)

> [48 al Servicio Nacional de Sanidad Inocuidad vy Calidad
Agroalimentaria (SENASICA) (28/05)

> [48 al Centro Nacional de Control Energia (CENACE) (28/05)

» [46 al Instituto Nacional de Electricidad y Energias Limpias (INEEL)
(27/05)
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>

> [48 a
> [48 a
> [48 a

80
544(-1 2014,-2 17y22 -3 2024) 29/11

a Comision Nacional del Agua (CONAGUA) (17/05)
a Loteria Nacional (13/05)

Instituto Nacional de Investigaciones Forestales, Agricolas y

Pecuarias (INIFAP) (13/05)
> [48 a la Secretaria de Gobernacién (SEGOB) (10/05)
> [44 al Centro de Investigacion en Materiales Avanzados (CIMAV)

(02/05)
> [48 al
> [48 al

Servicio de Administracion Tributaria (SAT) (30/04)

Centro de Investigaciones_Optica, A.C. (CIO). (27/04) _
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80
544(-1 2014,-2 17y22 -3 2024) 29/11

> [48 a Agencia Nacional de Seguridad Industrial y de Proteccién al
Medio Ambiente del Sector Hidrocarburos (ASEA) (15/04)

>
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80
544(-1 2014,-2 17y22 -3 2024) 29/11

>

> [48 a la Comisidon Nacional de Acuacultura y Pesca. (21/02)
>

> [48 a Servicios de Salud del IMSS para El Bienestar (IMSS-BIENESTAR).
(13/02)

> [48 al Instituto Mexicano del Seguro Social (IMSS) (08/02)

> [48 al Instituto Nacional de Cardiologia Ignacio Chavez. (10/01)
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Estado seguridad en IPv6

Grupo de trabajo de IPv6 en Cll%



IPSec. (Hay que habilitarlo y configurarlo)
Extensiones de privacidad.
Direcciones Generadas Criptograficamente (CGAs).

Protocolo Seguro de Descubrimiento de Vecinos
(SEND).

“Direcciones Locales Unicas (ULAs)”

Delegacion de Prefijo por DHCPvV6.
Direcciones “Untraceable”, etc.
Pv6 Router Advertisement Guard (RA-Guard)
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En tuneles IPv6 sobre IPv6.

Incremento transparencia e2e

Amenazas en los mecanismos de transicion
Amenazas en DHCPv6

Amenazas en NDP

Amenazas en ICMPv6

Amenazas en MIPv6

Manipulacion de encabezados de extension
Amplificacion de Multicast

* Fuente: Presentacion de CALIX (atribucion David Holder y Enrion)
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e First Hop Security (FHS) o politicas de IPv6
(Solo en algunas interfaces) de los switches.

e Técnicas disponibles:
* RA-GUARD
* |Pv6 Snooping (ND inspection + DHCPv6 Snooping)
* |Pv6 Source / Prefix Guard = ACL
* |Pv6 Destination Guard (o ND “Resolution rate limiter”)
* MLD Snooping
 DHCPv6 Guard
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— Vulnerabilidades IPv6 a dic 2024:
W47 2024

N 25 2023

N14-20 2022

*Fuente: Reporte vulnerabilidades - CISA _ diciembre 2024
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— Vulnerabilidades del 02 de diciembre, 2024:

-- contiki-ng--contiki-ng

-- contiki-ng--contiki-ng

If an IPv6 packet containing an odd
number of padded bytes before the RPL
option, it can cause the
rpl_ext_header_hbh_update function to
read a 16-bit integer from an odd address.
The impact of this unaligned read is
architecture-dependent, but can
potentially cause the system to crash.

Because of missing validation of the

resulting next-hop address, an

uncontrolled recursion may occur in the

tcpip_ipv6_output function ... Attackers

that have the possibility to send IPv6

packets to the Contiki-NG host can

therefore trigger deeply nested recursive

calls .. ..
Grupo de trabajo de IPv6 en Cllﬁ!m



— Vulnerabilidades del 21 de octubre, 2024:

-- Cisco--Cisco Adaptive Security
Appliance (ASA) Software

-- WAVLINK--WN530H4

A vulnerability in the Simple Network
Management Protocol (SNMP) feature of
Cisco Adaptive Security Appliance (ASA)
Software and Cisco Firepower Threat
Defense (FTD) Software could cause an
unexpected reload of the device. .. to an
affected device using IPv4 or IPv6.

A vulnerability was found in WAVLINK
WN530H4, WN530HG4 and WN572HG3
up to 20221028. It has been rated as
critical. This issue affects the function
set_ipvb of the file firewall.cgi.

*Fuente: Reporte vulnerabilidades - CISA  octubre 2024
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— Vulnerabilidades del 08 de enero, 2024:

--qualcomm,_inc. -- snapdragon Transient DOS while parsing IPv6
extension header when WLAN firmware
receives an IPv6 packet that contains
'IPPROTO_NONE" as the next header.

Memory corruption when IPv6 prefix
timer object’s lifetime expires which are
created while Netmgr daemon gets an
IPv6 address.

*Fuente: Reporte vulnerabilidades - CISA _ enero 2024 )
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Actividades del GT
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* Del Plan 2024 del Grupo de IPv6 en CUDI:

— Actividad 2: “Programa de Capacitacion en IPv6, presencial y/o
remota” (bajo demanda).

En desarrollo

— Tarea 5: Documento sobre la evolucion y perspectivas de IPv6 en la
comunidad académica.

En desarrollo
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* Del Plan 2024 del Grupo de IPv6 en CUDI:

— Temas:
Seguridad

Ruteo

ISP ofreciendo IPv6 ? BCOP help desk

Dia IPv6 -
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Grupo de trabajo de IPv6 en CU\’ > Objetivo

Deszde sus inicios la Red Avanzada en México ha funcionado con IPv4 sin -+ Quién Participa
embargao, actualmente ya se tiene soporte, en el Backbone, de la nueva

version denominada IPvE; por lo gue paulatinamente se ha empezado a

utilizar IPve desde los eguipos centrales hasta los equipos terminales de -+ Coordinador
los integrantes de esta red, siendo necesario desarrollar v utilizar

aplicaciones con soporte para IPvéE e IPv4, mientras dura el proceso de

transicion de la version 4 ala &, -+ (Cémo Participo

En esta seccdn existe informacion sobre los trabajos y avances logrados <+ Chat
por gl Grupo de [Fvé de Red en CUDI (Corporacion Universitaria para el Desarrollo de
Internet) de Mexico,

*  Foro

E-mail: staff_ipvé at ipvs.unam.mx

Tels.:(+52) - 55- 56 22 B8 57, (452) - 55- 56 22 85 26

Consulta el sitio web de IPvE en la UNAM + Ingresa

-+ Registrate
Proyectos
-+ Multicast IPvE en OSTH, -

ol - - - — ' | ;l_‘
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GRUPO DE TRABAJO DE IPv6 EN CUDI

Desde sus inicios la red de Internet2 de México ha funcionado
con IPv4 sin embargo, actualmente ya se tiene soporte, en el
Backbone, de la nueva version denominada IPv6; por lo que
paulatinamente se ha empezado a ulilizar |IPv6 desde los
equipos centrales hasta los equipos terminales de los
integrantes de esta red, siendo necesario desarrollar y utilizar
aplicaciones con soporte para IPvEé e IPv4, mientras dura el
proceso de transicion de la version 4 a la 6.

En esta seccion existe informacion sobre los trabajos y
avances logrados por el Grupo de IPv6 de Internet2 en CUDI
(Corporacion Universitaria para el Desarrollo de Internet) de

México
COMPUTO L e S ol o

acaoemico e W

- DERCA - UMAM

English Version

@® Pagina principal
@® Objetivos

@ Historia

@® Nuestra Red IPv6
@ Participantes

@® Documentos

@® Presentaciones

@ Cursos

@® Noticias

@® Internet2-MX e IPv6
@® IPv6 Forum México

Proyectos
Internacionales

@& Otros sitios

@ IPv6 en Latinoamérica

Responsable:
Ing. Azael Fernandez
Alcantara

E-mail: staff_ipv6 at
ipvB.unam.mx

Tels.:
(+52) - 55- 56 22 88 57
(+52) - 55- 56 22 85 26

Ultima actualizacion:
Agosto del 2023
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X1 €0 English Version |
Esta usando IPv4 desde (132 247 28 92). ® Pagina principal
@® Objetivos
La "Internet Engineering Task Force" (IETF) cre¢ el proyecto IPng: "Internet Protocol for Next Generation”, @ Historia
posteriormente llamado IPv6. @ Nuestra Red IPv6
@& Participantes

Esta version del Protocolo de Intermet (IP) ya esta conviviendo y sustituyendo en algunos casos
progresivamente a IPv4, ya que brinda mejores caracteristicas entre las que destacan: espacio de direcciones
practicamente infinito; posibilidad de autoconfiguracion de varios dispositivos con puertos de red

@& Documentos
@® Presentaciones

(computadoras, equipos méviles como teléfonos "inteligentes”, tabletas, etc.); mejor soporte para seguridad @® Cursos
(con IPSec, si se implementa), computacion moévil, calidad de servicio; un mejor disefio para el transporte de @ Talleres
trafico multimedia en tiempo real, aplicaciones para anycast y multicast; asi como diversos mecanismos de @ Noticias

transicion gradual de IPv4 a IPv6 y de comunicacion entre equipos de ambas versiones. ® Internet2-MX e IPvG

@® IPv6 Forum México

@® Proyectos

@ Proyectos Internacion;
@® Otros sitios

@ IPv6 en Latinoamérica

Contacto:
GT-IPvé UNAM

Far i g Personal del Proyecto IPvE:
iii Participacion Exitosa !!! Lanzamiento Mundial de IPv6 E-mail: staff_ipv?at ipv6.unam

Miércoles 8 de Junio 2011 (hace 12 arios) iii Hace 11 aios !!! 6 de junio 2012

Tels.:
(+52) - 55- 56 22 88 57

NOTICIAS i (+52) - 55- 56 22 85 26

Ultima actualizacion:
Agosto del 2023

Evoluciona ésta pagina, estar al pendiente .., En proceso fechas de cursos IPv6 para
agosto 2023 2023, México , agosto 2023

wwwLipv6_unam. |

Hecho en México, Universidad Nacional Autonoma de México (UNAM), todos los derechos reservados (DR) . Esta
pagina puede ser reproducida con fines no lucrativos, siempre y cuando no se mutile, se cite la fuente completa y su
direccion electrénica. De otra forma, requiere permiso previo por escrito de la institucién y del grupo de trabajo de
IPvE de la UNAM.

(R DTS

BEICA - UNAM v €
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CONTACTO

GT-IPv6

ipvb@cudi.edu.mx
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GRACIAS

azael@ipv6.unam.mx
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